PROCEDIMIENTO DE GESTION DE LAS INFORMACIONES RECIBIDAS A TRAVES
DEL SISTEMA INTERNO DE INFORMACION

1. INTRODUCCION

El presente procedimiento de gestién de informaciones ha sido aprobado, en desarrollo de la
Politica General reguladora del Sistema Interno de Informacién de DANOSA, por el 6rgano
de administracién de DANOSA a efectos de lo dispuesto en la Ley 2/2023, de 20 de febrero,
reguladora de la proteccién de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcién (en adelante, la “Ley de Proteccién del Informante”). El
Responsable del Sistema Interno de Informacién respondera de la tramitacién diligente de
este procedimiento.

El presente procedimiento, junto con la Politica General reguladora del Sistema Interno de
Informacién, consta alojado en la pagina web de DANOSA, en su pagina de inicio, en una

seccion separada y facilmente identificable.

El Responsable del Sistema Interno de Informacién revisard periédicamente y, en su caso,
propondra al érgano de administracién la modificacién de este procedimiento teniendo en
cuenta su experiencia previa en la gestién y seguimiento del Sistema Interno de Informacién.

La modificacidn sera asimismo objeto de publicacién.

En las sociedades en las que la sociedad matriz DERIVADOS ASFALTICOS
NORMALIZADOQOS, S.A. ostente el control en cada momento, este procedimiento se aplicard
de manera directa. En las sociedades en las que la sociedad matriz DERIVADOS
ASFALTICOS NORMALIZADOS, S.A. no ostente una participacién de control, se
promovera activamente su adopcién y su incorporacién a la normativa interna, en los 6rganos

de gobierno y gestién de la empresa.
2. SISTEMA INTERNO DE INFORMACION

Las personas a las que sea aplicable la Politica General reguladora del Sistema Interno de
Informacién que tengan conocimiento de alguna de las infracciones o malas practicas referidas
en ella, estdn sujetas al deber ineludible de informar de ello a través del Sistema Interno de
Informacién habilitado al efecto por DANOSA, conforme a lo previsto en dicha Politica y en

este procedimiento.

Los destinatarios de esta Politica deberan, a tal fin, informar de la infraccién o mala practica
de la que hayan tenido conocimiento al Responsable del Sistema Interno de Informacién que
sera, segin ha sido designado por el 6rgano de administracién de DANOSA, el Comité de Etica
de DANOSA quien, segtn lo dispuesto en la Ley de Proteccién del Informante, ha delegado
en uno de sus miembros las facultades de gestién del Sistema Interno de Informacién y de

tramitacion de expedientes de investigacion.

A tal fin, se informara de la infraccién o mala practica a través de la plataforma web Canal de
Denuncias / Centinela, que se ha habilitado como canal de comunicacién del Sistema Interno
de Informacién, y que garantiza la confidencialidad de las comunicaciones intercambiadas.



Las comunicaciones remitidas a través de esta plataforma son recibidas por el Responsable del
Sistema Interno de Informacién quien, si asi lo estima adecuado por la naturaleza o gravedad
de las preocupaciones planteadas, iniciara una investigacién preliminar.

Cuando una comunicacidn de este tipo sea recibida por un miembro del equipo no competente
en su gestion segun lo establecido en la Politica General reguladora del Sistema Interno de
Informacién o en este procedimiento, el receptor de la comunicacién deberd remitirla
inmediatamente al Responsable del Sistema Interno de Informacién por el conducto indicado
en el parrafo anterior. En todo caso, en el supuesto de que Usted reciba una comunicacién de
este tipo sin ser la persona competente, tenga en cuenta a estos efectos que la Ley de
Proteccién del Informante tipifica como infraccién muy grave la vulneracién de la
confidencialidad de la identidad del informante y cualquier otro aspecto sobre la informacién
objeto de comunicacién a través del Sistema Interno de Informacion.

3. COMUNICACIONES

Las comunicaciones remitidas por el informante a través del Sistema Interno de Informacién
deberan contener, con cardcter general, y en la medida de lo posible: (i) la identidad del
informante; (ii) la descripcion detallada de los hechos objeto de informacién; (iii) los indicios
que fundan la comunicacién; y (iv) la identidad del posible infractor.

Serd posible la presentacién y la posterior tramitacién de comunicaciones anénimas a través
del Sistema Interno de Informacion, si asi lo desea el informante. No obstante, para facilitar la
investigacion de la infraccién y con el fin de evitar en algunos casos un mal uso del Sistema
Interno de Informacién con fines inadecuados, es recomendable que el informante se
identifique. En todo caso, se garantizara la confidencialidad de su identidad y la ausencia de
cualquier represalia, segtin lo previsto en la Politica General reguladora del Sistema Interno
de Informacién.

4.  RECEPCION Y REGISTRO DE LA COMUNICACION

Una vez recibida una comunicacidon a través del Sistema Interno de Informacidn, el
Responsable del Sistema procederd a su registro en el libro-registro del Sistema Interno de

Informacién previsto en la Politica General, y le asignara un cédigo de identificacion.

Dicho libro contendrd un registro de todas las comunicaciones recibidas y de las
investigaciones internas a que hayan dado lugar, garantizando, en todo caso, los requisitos de
confidencialidad previstos en la Politica General reguladora del Sistema Interno de

Informacién.

En el libro-registro se registrardn todas las comunicaciones recibidas, mediante la
introduccién de los siguientes datos: a) fecha de recepcién; b) cédigo de identificacion; c)
actuaciones desarrolladas; d) medidas adoptadas: e) fecha de cierre.

El Responsable del Sistema Interno de Informacién acusara recibo de la comunicacién al
informante en el plazo maximo de siete dias naturales desde su recepcidn, salvo que ello pueda
poner en peligro la confidencialidad de la comunicacién.



Tras la recepcidn de su notificacion, el Responsable del Sistema Interno de Informacién podra
mantener la comunicacién con el informante y, si lo considera necesario, solicitar al
informante informacién adicional sobre los hechos informados.

5. TRAMITE DE ADMISION

Registrada la comunicacién del informante, el Responsable del Sistema Interno de
Informacién comprobara si aquélla expone hechos o conductas que se encuentran dentro del
ambito de aplicacién de la Politica General reguladora del Sistema Interno de Informacién y
si los hechos pudieran ser indiciariamente constitutivos de alguna de las infracciones

contempladas en dicha Politica.

Realizado este andlisis preliminar, el Responsable del Sistema Interno de Informacién
decidira:

a) Inadmitir la comunicacién, en alguno de los siguientes casos:
1°. Cuando los hechos relatados carezcan de toda verosimilitud.

2¢. Cuando los hechos relatados no sean constitutivos de infraccién segtn lo previsto en la

Politica General reguladora del Sistema Interno de Informacién.

3¢. Cuando la comunicacién carezca manifiestamente de fundamento o existan, a juicio del
Responsable del Sistema Interno de Informacioén, indicios racionales de haberse obtenido de

forma ilicita.

4¢. Cuando la comunicacién no contenga informacién nueva y significativa sobre infracciones
en comparaciéon con una comunicacién anterior respecto de la cual han concluido los
correspondientes procedimientos, a menos que se den nuevas circunstancias de hecho o de
Derecho que justifiquen un seguimiento distinto. En estos casos, se notificara la resolucién de

manera motivada.
La inadmisién se comunicara al informante, salvo que la comunicacién fuera an6nima.

b) Admitir a trdmite la comunicacién, lo que se comunicard al informante, salvo que la

comunicacién fuera andénima.

c¢) Remitir la comunicacién a la autoridad, entidad u organismo que resulte competente para
su tramitaciéon conforme a lo dispuesto en la ley. Cuando los hechos pudieran ser
indiciariamente constitutivos de delito, la informacidn se remitirad de inmediato al Ministerio
Fiscal, o a la Fiscalia Europea en el caso de que los hechos afecten a los intereses financieros

de la Unién Europea.
6. INSTRUCCION

La instruccién comprendera todas aquellas actuaciones encaminadas a comprobar la
verosimilitud de los hechos relatados.

La instruccidn se efectuard en todo momento con absoluto respeto a la presuncién de
inocencia, al derecho a ser oido y al honor de las personas afectadas.



Se garantizara que la persona afectada por la informacién tenga noticia de la misma, asi como
de los hechos relatados de manera sucinta. Adicionalmente se le informara del derecho que
tiene a presentar alegaciones por escrito y del tratamiento de sus datos personales. No
obstante, esta informacién podra efectuarse en el tramite de audiencia si se considerara que su
aportaciéon con anterioridad pudiera facilitar la ocultacién, destruccién o alteracién de las

pruebas.

En ningtn caso se comunicard a los sujetos afectados la identidad del informante ni se les dara

acceso a la comunicacion.

Sin perjuicio del derecho a formular alegaciones por escrito, la instruccién comprenderd,
siempre que sea posible, una entrevista con la persona afectada en la que, siempre con absoluto
respeto a la presuncién de inocencia, se le invitard a exponer su versién de los hechos y a

aportar aquellos medios de prueba que considere adecuados y pertinentes.

El Responsable del Sistema Interno de Informacién y cualquier persona que le asista o que
deba participar en la investigacién estaran obligados a guardar secreto sobre las informaciones

que conozcan con ocasion de dicha participacién.

El Responsable del Sistema Interno de Informacién podra requerir a cualquier persona
destinataria de la Politica General reguladora del Sistema Interno de Informacién su
colaboracién en la instruccién del expediente, siempre manteniendo la maxima reserva sobre
la identidad del informante, del afectado y del contenido de la comunicacién presentada por

el primero.

La persona afectada tendrd derecho a que se le informe de las acciones u omisiones que se le
atribuyen, y a ser oida en cualquier momento. Dicha comunicacién tendrd lugar en el tiempo
y forma que el Responsable del Sistema Interno de Informacién considere adecuado para

garantizar el buen fin de la investigacién.
7.  TERMINACION DE LAS ACTUACIONES.

Concluidas todas las actuaciones, el Responsable del Sistema Interno de Informacién emitira

un informe que contendra al menos:

a) Una exposicién de los hechos relatados junto con el cédigo de identificaciéon de la

comunicacién y su fecha de recepcién.
b) Las actuaciones realizadas con el fin de comprobar la verosimilitud de los hechos

c) Las conclusiones alcanzadas en la instrucciéon y la valoracién de las diligencias y de los

indicios que las sustentan.

Emitido el informe, el Responsable del Sistema Interno de Informacién adoptara alguna de las

siguientes decisiones:

a) Archivo del expediente, que sera comunicado al informante y, en su caso, y a la persona
afectada. En estos supuestos, el informante tendra derecho a la proteccion prevista en la Ley
de Proteccién del Informante, en los términos alli establecidos.



b) Inicio de un procedimiento sancionador adecuado a la infraccién cometida por la persona
afectada, cuando ello proceda como resultado de la instruccién realizada.

c¢) Traslado de todo lo actuado a la autoridad competente, cuando ello proceda de conformidad

con lo dispuesto en la ley.

En todo caso, el plazo para finalizar las actuaciones y dar respuesta al informante, en su caso,
no podra ser superior a tres meses desde la recepcién de la comunicacién, salvo casos de
especial complejidad que requieran una ampliacién del plazo, en cuyo caso, este podra

extenderse hasta un maximo de otros tres meses adicionales.

Salvo cuando la comunicacién haya sido anénima, cualquiera que sea la decisién finalmente

adoptada, ésta se comunicara al informante.
8. DERECHOSY GARANTIAS DEL INFORMANTE

Las comunicaciones recibidas a través del Sistema Interno de Informacién de DANOSA seran
gestionadas por la Compaiifa de acuerdo con la Politica General reguladora del Sistema

Interno de Informacioén y el presente procedimiento.

Las comunicaciones recibidas a través del Sistema Interno de Informacién serdn gestionadas
en todo momento de una forma segura, de modo que se garantice la confidencialidad de la
identidad del informante y de cualquier tercero mencionado en la comunicacién y de las
actuaciones que se desarrollen en la gestién y tramitacion de la misma, asi como la proteccién

de datos, impidiendo el acceso de personal no autorizado.

Los informes sobre infracciones y posibles sanciones se trataran igualmente de forma

confidencial y reservada.

Cualquier persona que demostradamente haya incurrido en una actuacién u omisién
constitutiva de represalia contra un informante, incluyendo amenazas y tentativas de
represalia, segun lo dispuesto en la Politica General reguladora del Sistema Interno de
Informacién, podra ser igualmente objeto de medidas disciplinarias, incluyendo el despido.

Adicionalmente, el informante (y, en determinados casos, algunas personas relacionadas con

él) dispondra de los derechos y garantias que la Ley de Proteccién del Informante le reconoce.

9. CANALES EXTERNOS DE COMUNICACION ANTE LAS AUTORIDADES
COMPETENTES

En virtud de lo dispuesto en la Ley de Proteccién del Informante, los destinatarios de la
Politica General reguladora del Sistema Interno de Informacién son expresamente
informados, por el presente, de la existencia de canales externos de comunicacién ante las
autoridades competentes para la denuncia de las infracciones previstas en la Ley de Proteccién
del Informante.

En particular, los destinatarios de la Politica General reguladora del Sistema Interno de
Informacién podran acceder al canal externo de comunicaciones habilitado ante la Autoridad
Independiente de Proteccion del Informante, adscrita al Ministerio de Justicia del Gobierno
de Espafia, y a los canales externos de comunicaciones de otras autoridades homoélogas en
determinadas comunidades auténomas y en el &mbito de la Unién Europea, que se encuentren



habilitados en cada momento; todo ello en los términos y condiciones que aquéllas tengan
establecidos conforme a lo legalmente previsto.

10. PROTECCION DE DATOS PERSONALES

10.1. Tratamiento de datos personales que se derive de la aplicacién de la Ley de Proteccién
del Informante

Los tratamientos de datos personales que deriven de la aplicacidn de la Ley de Proteccién del
Informante, de la Politica General reguladora del Sistema Interno de Informacién de
DANOSA y de este procedimiento se regirdn por lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (el “RGPD”), en la Ley Orgénica
3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales (la “LOPDGDD”), en la Ley Organica 7/2021, de 26 de mayo, de proteccién de datos
personales tratados para fines de prevencién, deteccidn, investigacién y enjuiciamiento de
infracciones penales y de ejecucidén de sanciones penales, y en la Ley de Proteccién del
Informante.

No se recopilardn datos personales cuya pertinencia no resulte manifiesta para tratar una
informacion especifica o, si se recopilan por accidente, se eliminaran sin dilacién indebida.

10.2. Licitud del tratamiento de datos personales

El tratamiento de datos personales, en los supuestos de comunicacion internos a través del
Sistema Interno de Informacién, se ampara en lo dispuesto los articulos 6.1.c) del RGPD, 8 de
la LOPDGDD, y 11 de la Ley Organica 7/2021, de 26 de mayo, en la medida en que, de acuerdo
alo establecido en los articulos 10 y 13 de la Ley de Proteccién del Informante, sea obligatorio
disponer de un sistema interno de informacién. Si no fuese obligatorio, el tratamiento se

presumira amparado en el articulo 6.1.e) del RGPD.
10.3. Informacién sobre proteccién de datos personales y ejercicio de derechos

Cuando se obtengan directamente de los interesados sus datos personales, se les facilitara la
informacién a que se refieren los articulos 13 del RGPD y 11 de la LOPDGDD.

A los informantes se les informara, ademas, de forma expresa, de que su identidad sera en todo
caso reservada, que no se comunicara a las personas a las que se refieren los hechos relatados
ni a terceros.

La persona a la que se refieran los hechos relatados no serd en ningun caso informada de la
identidad del informante.

Los interesados podran ejercer los derechos a que se refieren los articulos 15 a 22 del RGPD
(acceso, rectificacién, supresién, limitacién del tratamiento, portabilidad, y oposicién al
tratamiento en determinados supuestos).

En caso de que la persona a la que se refieran los hechos relatados en la comunicacién ejerciese
el derecho de oposicion, se presumira que, salvo prueba en contrario, existen motivos

legitimos imperiosos que legitiman el tratamiento de sus datos personales.



10.4. Tratamiento de datos personales en el Sistema Interno de Informacién

El acceso a los datos personales contenidos en el Sistema Interno de Informacién quedara

limitado, dentro del ambito de sus competencias y funciones, exclusivamente a:
a) El Responsable del Sistema y a quien lo gestione directamente.

b) El responsable de recursos humanos o el érgano competente debidamente designado, solo
cuando pudiera proceder la adopcién de medidas disciplinarias contra un trabajador.

c¢) El responsable de los servicios juridicos de la Compaiiia, si procediera la adopcién de
medidas legales en relacién con los hechos relatados en la comunicacidn.

d) Los encargados del tratamiento que eventualmente se designen.
e) El delegado de proteccion de datos, en su caso.

Sera licito el tratamiento de los datos por otras personas, o incluso su comunicacién a terceros,
cuando resulte necesario para la adopciéon de medidas correctoras en la entidad o la

tramitacion de los procedimientos sancionadores o penales que, en su caso, procedan.

En ningun caso seran objeto de tratamiento los datos personales que no sean necesarios para
el conocimiento e investigacién de las acciones u omisiones objeto de comunicacién conforme
a la Ley de Proteccién del Informante y a la Politica General reguladora del Sistema Interno

de Informacién, procediéndose, en su caso, a su inmediata supresion.

Si la informacién recibida contuviera datos personales incluidos dentro de las categorias
especiales de datos (esto es, datos personales que revelen el origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filosoficas, o la afiliacién sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacién sexuales de
una persona fisica), se procedera a su inmediata supresion, sin que se proceda al registro y
tratamiento de los mismos.

Los datos que sean objeto de tratamiento podran conservarse en el sistema de informaciones
unicamente durante el tiempo imprescindible para decidir sobre la procedencia de iniciar una
investigacion sobre los hechos informados.

Si se acreditara que la informacién facilitada o parte de ella no es veraz, debera procederse a
su inmediata supresion desde el momento en que se tenga constancia de dicha circunstancia,
salvo que dicha falta de veracidad pueda constituir un ilicito penal, en cuyo caso se guardara

la informacién por el tiempo necesario durante el que se tramite el procedimiento judicial.

En todo caso, transcurridos tres meses desde la recepciéon de la comunicacién sin que se
hubiesen iniciado actuaciones de investigacién, debera procederse a su supresion, salvo que la
finalidad de la conservacion sea dejar evidencia del funcionamiento del sistema. Las
comunicaciones a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea de aplicacién la obligacién de bloqueo prevista en el articulo 32 de
la LOPDGDD.

Los empleados y terceros seran informados acerca del tratamiento de datos personales en el

marco del Sistema Interno de Informacién.



10.5. Preservacion de la identidad del informante y de las personas afectadas

Quien presente una comunicacioén a través del Sistema Interno de Informacién tiene derecho
a que su identidad no sea revelada a terceras personas.

El Sistema Interno de Informacién no obtendra datos que permitan la identificacién del
informante y contard con medidas técnicas y organizativas adecuadas para preservar la
identidad y garantizar la confidencialidad de los datos correspondientes a las personas
afectadas y a cualquier tercero que se mencione en la informacién suministrada,
especialmente la identidad del informante en caso de que se hubiera identificado.

La identidad del informante solo podra ser comunicada a la autoridad judicial, al Ministerio
Fiscal o a la autoridad administrativa competente en el marco de una investigaciéon penal,
disciplinaria o sancionadora. Las revelaciones hechas en virtud de este apartado estaran sujetas
a las salvaguardas establecidas en la normativa aplicable.

* ok ok



